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1 Motivation

Tauschborsen tiber das Internet zum Herunterladen und Anbieten von Da-
teien erfreuen sich zunehmend grofierer Beliebtheit. Diese so genannten
Peer-to-Peer-Netzwerke machten laut einer Studie von CacheLogic im Juni
2004 in Europa ca. 55% des gesamten Traffics im Internet aus, in Asien sogar
tiber 80% [Par04]. Es ist daher Ziel dieser Arbeit, ein grofies P2P-Netzwerk
anhand Methoden der , Knowledge Discovery in Databases” (KDD) [ES00]
zu analysieren. Das auf diese Weise extrahierte Wissen soll dazu dienen,
die Struktur des Netzwerks zu durchleuchten.

Unter anderem wird es Aufschluss tiber eventuelle Muster in der An-
zahl und Grofe bestehender Server geben, indem &hnliche Server im Rah-
men der Clusteranalyse zu Gruppen zusammengefasst werden. Weiterhin
wird untersucht werden, inwieweit Gruppen von Clients auffindbar sind,
die dhnliche Dateien anbieten, also quasi Interessenkreise herausfiltern. Da-
zu sollen moglichst viele Clients erreicht werden, um diese dann ebenfalls
einem geeigneten Clusteringalgorithmus im Rahmen des Data Minings
[ES00] zu unterziehen, wobei hohe Anteile an gleichen Dateien zu gleichen
Clustern fiithren. Die resultierenden Muster werden dann evaluiert, z.B. auf
die Anzahl einbezogener Clients hin. Ein weiterer Punkt wird die Quali-
tat der Clusterings sein, d.h. ob die gefundene Struktur sich als brauchbar
herausstellt und von welchen Faktoren dies abhdngt. Um diesen Fragen
nachgehen zu kénnen, wurde im Rahmen dieser Arbeit eine Schnittstelle
zu einem P2P-Netzwerk in der Programmiersprache Java entwickelt.

Im Folgenden soll nach einer kurzen Ubersicht iiber die aktuell ver-
breiteten P2P-Architekturen speziell auf die Kommunikation im eDonkey-
Netzwerk eingegangen werden, da diese das Grundgeriist des entwickel-
ten Programms darstellt. Es folgt eine Beschreibung des Programmbkerns.
Im Hauptteil sollen dann die Ideen und Implementierungen des Server
Clusterings sowie die des Client Clusterings mit abschliefender Bewertung
der Ergebnisse aufgefiihrt werden.

2 P2P-Netzwerke

2.1 Ubersicht

Unter Peer-to-Peer versteht man die Kommunikation unter gleichberech-
tigten Hosts. Es haben sich vier grofie P2P-Netzwerke, basierend auf die-
sem Prinzip mit dem Ziel eines dezentralen Datenaustauschs, in den letz-
ten Jahren herausgebildet: BitTorrent, eDonkey/eMule, FastTrack (Kazaa,
Morpheus) und Gnutella [Par04]. Dabei ist zwischen drei Architekturen
zu unterschieden: dem , Centralized Directory”, dem Modell des "Query
Floodings” sowie einer Mischform der beiden, bei der gewthnliche Peers
die Rolle von Servern iibernehmen. [KR05].
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2.1.1 Centralized Directory

Bei dem Modell des Centralized Directory pflegen Server ein umfangrei-
ches, zentralisiertes Verzeichnis der Dateien ihrer Clients [KR05]. Wenn die-
se sich zum Server verbinden, tibermitteln sie dabei ihre IP-Adresse sowie
eine Liste von Dateien, die sie aktuell (vollstindig oder meistens auch par-
tiell) besitzen. Fiir die Dateisuche befragen sie dann den Server, welcher
in seinem Verzeichnis die zugehorigen Client-IP-Adressen nachschldgt. Ex
sendet dem anfragenden Client die Adressen von einem bzw. mehreren
Zielclients, woraufhin der Anfrager sich mit diesen fiir einen dezentralen
Dateitransfer verbindet. Ein Nachteil dieser Architektur ist, dass die Exi-
stenz des gesamten Netzwerks abhédngig vom Bestand der Server ist (,,Sin-
gle Point of Failure”). Aufierdem sind diese bei tausenden von Anfragen in
der Sekunde enormem Traffic ausgesetzt. Das im weiteren Verlauf betrach-
tete eDonkey-Netzwerk, aber auch das bekannte BitTorrent-Netzwerk, ba-
sieren auf dieser Architektur.

2.1.2 Query Flooding

Eine vollig dezentrale Variante ist Query Flooding [KR05] (z.B. Gnutel-
la). In diesen Netzwerken besteht keine Hierarchie mehr. Jeder Knoten ist
gleichwertig. Anfragen werden iiber Nachbarknoten weitergeleitet bis ein
Knoten die Kriterien erfiillt. Dieser kontaktiert dann den anfragenden Peer.
Niemand pflegt Inhaltsverzeichnisse aufSer seinem eigenen. Nachteilig zei-
gen sich jedoch u.a. die Reichweiten der Anfragen, da diese durch eine feste
maximale Anzahl Hops begrenzt sind. Auflerdem ist ein hoheres Verkehrs-
aufkommen zu verzeichnen, da Anfragen nicht zu einem zentralen Server,
sondern zu verschiedenen Peers weitergeleitet werden.

2.1.3 Halbzentralisiertes Modell

Ein dritter Ansatz greift Ideen von beiden oben behandelten Modellen
auf und weist eine nur geringe Hierarchie auf [KRO5] (z.B. FastTrack). Es
werden dabei gewo6hnliche Peers mit hoher Bandbreite zu Gruppenleitern
bestimmt, welche die Inhaltsverzeichnisse all ihrer Gruppenmitglieder
kennen. Auflerdem kommunizieren sie mit anderen Gruppenleitern um
Dateianfragen weiterzuleiten. Dieses Modell weist die Probleme beider
vorhergehenden Ansétze auf, allerdings nur noch in geringem Ausmaf.

2.2 Protokolle

Jedes P2P-Netzwerk unterliegt einer eigenen Spezifikation von vordefinier-
ten Nachrichten, mit denen die teilnehmenden Hosts miteinander kom-
munizieren. Diese Nachrichten bestehen aus Bytesequenzen, wobei fiir je-
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de Nachricht genau festlegt ist, welche Bytes welche Informationen aus-
driicken sollen.

Zuerst wird meist ein Header gesendet, in dem z.B. der Typ der Nach-
richt und die Lange des Payloads zu finden sind. Die Bytes des Payloads
sind dann nachrichtenspezifisch zu interpretieren. Das Gnutella-Protokoll
z.B. kommt mit fiinf solcher Nachrichten aus [KMO02]. Das eDonkey-
Protokoll hingegen besteht aus ca. 65 Nachrichten [Kli04] und ist somit
um einiges komplizierter. Das inzwischen noch bekanntere P2P-Netzwerk
eMule basiert auf einem Protokoll, das eine Erweiterung des eDonkey-
Protokolls um ca. elf Nachrichten darstellt. Es hat sich daher als Herausfor-
derung herausgestellt, eine Schnittstelle zu entwickeln und zu evaluieren,
die auf jenem komplexen eDonkey/eMule-Protokoll basiert.

Obwohl der in C++ geschriebene Code des offiziellen eMule-Clients
(http:/ /www.emule-project.net) frei zuganglich ist, wird von offizieller
Seite keine Protokollspezifikation angeboten. Aus diesem Grund musste
bei der Entwicklung zum einen auf inoffizielle Spezifikationen zurtickge-
griffen werden, zum anderen wurde auch anhand des offiziellen eMule-
Clients (Version 0.45b) versucht, in Verbindung mit Ethereal, einem Pro-
gramm zur Netzwerkprotokoll-Analyse (http://www.ethereal.com), un-
bekannte Bytefolgen zu identifizieren.

3 Das eDonkey-Protokoll

3.1 Eine zentralisierte Architektur

Im eDonkey/eMule-Netzwerk, welches auf dem Modell des Centralized
Directory basiert, ist jeder eDonkey/eMule-Client in der Regel mit einer
Liste von Server-IP-Adressen vorkonfiguriert [KBO5]. Wenn er dann dem
Netzwerk beitreten will, initiiert er eine TCP-Verbindung zu einem dieser
Server. Von nun an ist es ihm (wie in 2.1.1 beschrieben) moglich, Informa-
tionen tiber gesuchte Dateien vom Server abzufragen, wie z.B. IP-Adressen
von Clients, die diese Datei anbieten. Daraufhin wird der Client versuchen,
viele simultane TCP-Verbindungen zu diesen Clients herzustellen und sich
fir die jeweilige Datei in eine Warteschlange einordnen zu lassen. Es steht
ihm frei, sich bei verschiedenen Clients fiir dieselbe Datei anzumelden, mit
dem Ziel, gleichzeitig verschiedene Fragmente der Datei herunterzuladen.
Wihrenddessen werden in gleicher Weise TCP-Verbindungen von ande-
ren Clients akzeptiert und Fragmente der eigenen Dateien hochgeladen.
Das Protokoll bietet zudem einige optionale Nachrichten iiber das verbin-
dungslose Transportprotokoll UDP an [KIi04].
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3.2 Client-Server-Verbindung

Einen wesentlichen Bestandteil der Kommunikation im Netzwerk und so-
mit auch der Implementierung stellt der Handshake zwischen Client und
Server dar, welcher im Folgenden erldutert werden soll.

Sobald die TCP-Verbindung zum Server etabliert ist, sendet jeder Cli-
ent eine ,,Login”-Nachricht an den Server [KB05]. Grundsétzlich besitzen
eDonkey/eMule-Nachrichten immer einen Header, der aus den drei Fel-
dern Protokoll (0xe3 fiir eDonkey, 0xc5 fiir eMule und 0xd4 fiir eMule kom-
primiert), Grofie (der Nachricht in Bytes aufier dem Header) und Typ (der
Nachricht) besteht. Die ,Login“-Nachricht enthilt zudem lokale Informa-
tionen wie den TCP-Port (Standard: 4662), den UDP-Port (Standard: 4672),
den Benutzernamen und eine zum grofiten Teil zufallsgenerierten 16 Byte
grofien User ID. Die User ID identifiziert eine Sitzung des Clients und ist
hauptsdchlich fiir das Credit-System relevant, bei dem ein Client fiir viel
Upload bei anderen Clients belohnt wird, worauf hier aber nicht ndher ein-
gegangen werden soll.

Nachdem der Server nun die Anfrage erhalten hat, wird er zundchst
tiberpriifen, ob der vom Client angegebene TCP-Port erreichbar ist oder
ob der Client sich z.B. hinter einer Firewall befindet, denn dann wére er
tir andere Clients nicht zugénglich [KB05]. Dazu iibernimmt der Server
die Rolle eines Clients und versucht eine zweite TCP-Verbindung zum an-
gegeben Port des Clients herzustellen. Gelingt diese Verbindung und ist
der anschlieffende Client-Client-Handshake (siehe 3.3) erfolgreich, been-
det der Server die Riickruf-Verbindung wieder und weist dem Client {iber
die initiale Verbindung anhand einer ,ID Change”-Nachricht eine ,hohe”
Client-ID zu. Eine solche ID leitet sich direkt von der IP-Adresse des Cli-
ents ab [K1i04]. Das heifst, so lange sich die IP nicht d&ndert, wird er von allen
Servern die gleiche ID zugewiesen bekommen. Hat die ID einen hexadezi-
malen Wert von 0OXAABBCCDD (,,Little Endian”-Reprasentation), so ist die
IP des Clients DD.CC.BB.AA. Kann der Server den Port des Clients nicht
erreichen, weist er ihm daraufhin eine ,niedrige” ID zu. Diese entspricht
nicht mehr der IP-Adresse, sondern hat hochstens den Wert OxOOFFFFFE.
Mochte ein Client mit hoher ID einen Client mit niedriger ID erreichen,
muss zuerst der Server instruiert werden, den anderen Client um Riickruf
zu bitten [KB05]. Daher ist es auch nicht moglich, dass zwei Peers mit nied-
riger ID miteinander kommunizieren, denn die Ports beider Clients sind
nicht erreichbar und beide kdnnen nicht zuriickgerufen werden.

In drei Fillen kann es jedoch passieren, dass der Server den Verbin-
dungswunsch des Clients géanzlich ablehnt:

e Die IP des Clients wird blockiert (,,blacklisted”) aufgrund zu aggres-
siven Clientverhaltens.

e Der Server ist voll, hat also die maximale Anzahl an User, die er be-
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dienen kann, erreicht (,Hard Limit”).

e Der Port des Clients ist nicht erreichbar und das ,Soft Limit” des Ser-
vers ist erreicht, denn wenn schon eine gewisse Anzahl Clients mit
dem Server verbunden ist, nimmt er nur noch Verbindungswiinsche
von Clients mit hoher ID entgegen, um nicht zu grofier Last ausge-
setzt zu sein.

Er sendet dann anstatt der ,ID Change”-Nachricht eine entsprechende Feh-
lermeldung und trennt danach die Verbindung.

Sind Verbindungsaufbau und Handshake jedoch erfolgreich gewesen
und wurde die ,ID Change”-Nachricht tibermittelt, sendet der Server nun
meistens noch eine Reihe von ,Server Message”-Nachrichten. Die Payloads
dieser Nachrichten sind als Strings zu interpretieren, die entweder als Be-
griifung, Fehlermeldung, Serverbeschreibung oder auch als Werbungstra-
ger dienen.

Die Verbindung zwischen Client und Server bleibt nun {iber die ganze
Sitzung bestehen. Der Server sendet alle vier Minuten eine ,Server Status”-
Nachricht an den Client um ihn iiber die Anzahl verbundener Benutzer
und bekannter Dateien zu informieren. Der Client kann von Zeit zu Zeit
diverse Dienste des Servers in Anspruch nehmen, wie z.B. die Dateisuche
oder die Quellensuche fiir eine bestimmte Datei. Ein Client hat zudem die
Moglichkeit, andere Server aus seiner lokalen Serverliste via UDP nach Da-
teien oder Quellen zu befragen [Kli04]. Das fiihrt dazu, dass ein Client bei
der Quellensuche nicht nur auf die Clients angewiesen ist, die zum selben
Server wie er verbunden sind. Ansonsten wird UDP in der Client-Server-
Kommunikation noch dafiir verwendet, den Status anderer Server von der
lokalen Serverliste aktuell zu halten, indem diese periodisch abgefragt wer-
den. Fiir unseren Client ist die UDP-Kommunikation zwischen Client und
Server jedoch nicht weiter relevant.

3.3 Client-Client-Verbindung

Clients kontakieren andere Clients in der Regel immer dann, wenn sie Da-
teien von ihnen herunterladen mochten. Wir benétigen eine Verbindung
zu einem Client jedoch nur, wenn wir eine Liste seiner Dateien einsehen
wollen. Bei der Implementierung galt daher Folgendes zu beachten:

Hat ein Peer sich zu einem anderen Peer verbunden, sendet er, so sieht
es das eDonkey-Protokoll vor, eine , Hello“-Nachricht, um allgemeine loka-
le Informationen wie Ports, Benutzername, Clientversion und die Adresse
des Servers, zu dem er verbunden ist, zu tibermitteln [KB05]. Der zweite
Peer antwortet mit einer ,Hello Answer”-Nachricht, welche die gleichen
Informationen (auf ihn bezogen) enthalt.

Die Erweiterung durch das eMule-Protokoll sieht das Ubermitteln ei-
ner ,eMule Info”-Nachricht unmittelbar vor dem Versenden der , Hello
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Answer”-Nachricht vor. In dieser optionalen Nachricht befinden sich In-
formationen tiber den eMule-Client wie z.B. ein UDP-Versionstag, der an-
gibt, welche UDP-Nachrichten unterstiitzt werden. Sie informiert auch dar-
uber, ob Quellenaustausch unter Clients, Kommentare zu Dateien oder
Kompression unterstiitzt werden. Der Peer, von dem die Verbindung aus-
geht, antwortet mit einer fast identisch aufgebauten ,,eMule Info Answer”-
Nachricht, sofern auch er einen eMule-basierten Client verwendet.

Das eMule-Protokoll bietet aufierdem eine sichere Benutzeridentifika-
tion zur Vermeidung von Missbrauch des Credit-Systems an [KB05]. Zur
Verschliisselung wird dabei das Kryptosystem RSA verwendet. Weiterhin
ist es moglich, die Vorschau von einer Datei (bei unterstiitzten Dateiforma-
ten) anzufordern.

Mit all diesen lokalen Client-Informationen liefe sich Ahnlichkeit zwi-
schen Clients definieren. Wir beschrianken uns beim Ahnlichkeitsbegriff je-
doch auf eine Funktion, die es ermoglicht, die Liste der Dateien eines ande-
ren Peers einzusehen, sofern dieser seinen Client entsprechend konfiguriert
hat.

4 Grundlegendes zum Programm

4.1 Struktur

Das erstellte Programm gliedert sich in vier Pakete: Programmkern, Nach-
richten, Clustering und Extraktionsroutinen. Alle Klassen, die fiir eine
,normale” Verbindung zum eDonkey-Netzwerk benottigt werden, befin-
den sich im Programmkern. Simtliche Klassen des Nachrichten-Pakets re-
présentieren die Nachrichten, die zwischen Server und Client oder Client
und Client ausgetauscht werden. Davon wurden 15 implementiert, da die-
se fiir unsere Zwecke unerldsslich sind. Hinter Clustering verbergen sich
Klassen, die ein solches (Centroid- oder hierarchisches Clustering) repra-
sentieren und diverse, niitzliche Methoden zur Durchfiihrung und Analy-
se des Clusterings anbieten. Die Extraktionsroutinen beinhalten die Rou-
tinen, die das eDonkey/eMule-Netzwerk nach bestimmten Informationen
durchsuchen, die erhobenen Daten zum Zwecke des Data Minings einem
Clusteringalgorithmus tibergeben und schliefslich die Ergebnisse ausge-
ben.

4.2 Ablauf einer einfachen Verbindung

Zu Beginn des Programms wird eine Extraktionsroutine (Client oder Ser-
ver Clusterer) aufgerufen. In beiden Fillen wird zunéchst zu einem ersten
Server verbunden, dessen IP-Adresse und Port vom Benutzer angegeben
werden miissen. Dazu wird die Klasse Connection instanziert. Diese berei-
tet zundchst fiir den Server-Login notwendige Informationen vor, wie z.B.
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das Parsen von lokalen Informationen in ein Byte-Array oder das Generie-
ren der lokalen User ID.

Sobald sie eine Verbindung zum Server hergestellt hat, sendet sie
diesem eine ,Login“-Nachricht. Direkt im Anschluss wird der ,Client
Listener”-Thread gestartet, welcher einen Server Socket auf einem vom
Benutzer vorgegebenen Port erstellt und ab sofort auf eingehende Verbin-
dungswiinsche von anderen eDonkey/eMule-Peers wartet, um das resul-
tierende Socket-Objekt dem ,Client Message Processor”-Thread zu tiber-
geben. Dieser wartet nun auf eingehende Nachrichten des Peers und rea-
giert auf sie entsprechend. Fiir gewohnlich wird der erste Client der Server
selbst sein, um zu {iberpriifen, ob der lokale TCP-Port erreichbar ist oder
nicht (siehe 3.2).

Der ,,Client Message Processor”-Thread arbeitet wie folgt: Zuerst wird
das Protokoll der Nachricht identifiziert. Handelt es sich dabei um eine
komprimierte eMule-Nachricht (0xd4), wird sie zundchst mit dem in Ja-
va integrierten Zlib-Dekompressor (java.util.zip.Inflater) extrahiert. Beson-
ders bei der Client-Server-Kommunikation werden Nachrichten ab einer
bestimmten Grofie fast immer komprimiert gesendet. Als ndchstes wird
der Typ der Nachricht identifiziert. Handelt es sich beispielsweise um eine
,Hello”-Nachricht, wird nun automatisch eine ,Hello Answer”“-Nachricht
tiber den Stream zuriickgeschickt. Wird eine Schliisselnachricht aus Sicht
einer Extraktionsroutine empfangen, wird entsprechend der Routine ge-
handelt. Meistens wird dann die Verbindung zum Client beendet, weil die
notigen Informationen erhalten wurden und das Aufrechterhalten der Ver-
bindung nicht mehr notwendig ist.

Neben dem ,Client Listener”-Thread fiir eingehende Client-
Verbindungen wird zudem ein Thread fiir eingehende Nachrichten
des gegenwartig verbundenen Servers gestartet. Er funktioniert im Prinzip
analog, d.h. er interpretiert die Nachrichten des Servers und reagiert
entsprechend.

Uber die Methoden der Klasse Connection kann eine Routine aufSerdem
Nachrichten an andere Hosts versenden sowie die Serververbindung und
den ,Client Listener” zusammen oder getrennt voneinander beenden.

Wihrend konventionelle Clients es vorsehen, immer nur eine Verbin-
dung zu einem Server aufrecht zu halten, ist mit dem entwickelten Pro-
gramm auch eine bestdndige Verbindung zu vielen Servern gleichzeitig
moglich, indem die Klasse Connection mehrfach instanziert wird, mit ver-
schiedenen Serveradressen als Parameter.

Es ist uns nun moglich, eine passive aber dennoch dauerhafte Ver-
bindung zum eDonkey/eMule-Netzwerk herzustellen. Der weitere Ver-
lauf wird durch eine der Extraktionsroutinen bestimmt (Server bzw. Client
Clusterer), die im Folgenden beschrieben werden.
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5 Server Clustering

5.1 Vorgehensweise
5.1.1 Idee

Jeder eDonkey-Server sendet unmittelbar nach erfolgreichem Handshake
neben der ,ID Change”-Nachricht und den Begriifsungsnachrichten auch
seinen Status. In dieser Nachricht stehen die momentane Anzahl von Cli-
ents, zu denen der Server eine Verbindung aufrecht hilt, sowie die Anzahl
verschiedener Dateien, die er (iiber seine Clients) kennt. Anhand dieser In-
formationen, welche Aussagen tiber die Grofie des Servers machen, wollen
wir die Ahnlichkeit zwischen Servern definieren. Ahnliche Server sollen
dann identifiziert werden um anhand der resultierenden Cluster Muster in
der Serverstruktur des eDonkey/eMule-Netzwerks zu identifizieren. Da-
bei sollen so viele Server wie moglich berticksichtigt werden.

Um nun an weitere Server-IP-Adressen zu gelangen, bietet das
eDonkey-Protokoll einen Mechanismus an, mit dem ein Server auf Anfra-
ge eine Liste mit allen ihm bekannten Serveradressen liefert [KB05]. Diese
sollen nun auf die gleiche Weise bearbeitet werden um so eine moglichst
vollstindige Analyse simtlicher eDonkey/eMule-Server gewéhrleisten zu
konnen.

5.1.2 Implementierung

Die Server-Clusterer-Routine versucht (wie in 4.2 beschrieben) zuerst, eine
Verbindung zum vorgegebenen Server herzustellen. Dann wartet sie auf ei-
ne ,Server Status”-Nachricht, welche periodisch, zuerst allerdings immer
direkt nach erfolgreichem Handshake, tibermittelt wird. Der Status wird
nun in einem Vektor zur spiteren Berarbeitung durch den Clusteringal-
gorithmus abgespeichert. Es wurden Datenstrukturen dynamischer Grofie
gewdhlt, da vor einer derartigen Analyse nie bekannt ist, wie viele Server
erreicht werden und da die Performance in der Gréflenordnung von maxi-
mal ein paar hundert Servern noch keine grof3e Rolle spielt.

Man kann den Status eines Servers auch mit einer niedrigen ID ab-
rufen und somit einen ,Client Listener”-Thread fiir eingehende Client-
Verbindungen auslassen, jedoch ist dann die Wahrscheinlichkeit hoher,
dass man vom Server aufgrund des erreichten Soft Limits abgestofsen wird
(siehe 3.2) und dieser dann in der darauf folgenden Analyse fehlt. Daher
ist eine hohe ID fiir unsere Zwecke unverzichtbar.

Um weitere Serveradressen zu erlangen, wird eine , Get Serverlist”-
Nachricht an den Server gesendet. Die in der Antwortnachricht enthaltene
Liste von IPs wird vom Programm berarbeitet, indem noch nicht bekann-
te IP-Adressen der lokalen Liste von IPs hinzugefiigt und bereits bekannte
ignoriert werden.
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Eine Moglichkeit ware nun, den Status jedes neuen Servers via UDP
abzufragen [KIli04]. Jedoch bekdmen wir dann nur den Status, und keine
Liste mehr mit weiteren Server-IPs. Da wir aber moglichst viele Server in
die Analyse mit einbeziehen wollen, verbinden wir uns nun via TCP mit
jedem der lokalen IP-Liste neu hinzugefiigten Server. Dies geschieht simul-
tan tiber mehrere Instanzen desselben Threads. Immer wenn eine neue Li-
ste von IP-Adressen empfangen wurde, wird sie auf bisher nicht bekannte
Adressen untersucht und eine Reihe von Threads versuchen unverziiglich
sich mit den neuen Servern zu verbinden um sie zu bearbeiten. Die An-
zahl der simultanen Verbindungen wird dabei begrenzt durch einen vor
Programmstart vom Benutzer vorgegebenen Portbereich.

Es ist hierbei darauf zu achten, dass die Threads fiir das Warten auf
eingehende Nachrichten des verbundenen Endsystems stillgelegt werden,
um nicht unnétig Ressourcen zu verbrauchen. Dazu wird das Konzept der
Thread-Synchronisation verwendet [Ull04]. Sobald ein Thread eine Nach-
richt von seinem Server angefordert hat, wird er mit der ,, Wait”“-Methode
der Klasse Object in den passiven Zustand versetzt. Erst wenn die zuge-
horige Instanz des ,Message Listeners” die erwartete Nachricht {iber den
Stream empfangt, benachrichtigt sie den wartenden Thread mit ,Notify”,
woraufhin dieser weitermachen kann. Wurde die Nachricht nach einer (ei-
nem Parameter entsprechenden) festgelegten Zeitspanne immer noch nicht
empfangen, endet der Thread mit dem Fehlerfall des Timeouts.

Grundsitzlich wird zwischen den folgenden Fehlerféllen bei der Bear-
beitung eines Servers unterschieden:

e Die TCP-Verbindung zum Server konnte nicht hergestellt werden.

e Ein Timeout liegt vor, da der Server in einer bestimmten Zeit nicht
die erwartete Nachricht gesendet hat.

e Die Verbindung wurde unerwartet getrennt oder der Server ist voll
(Soft oder Hard Limit) oder die IP des Clients wird blockiert.

e Esbefinden sich Inkonsistenzen im Status des Servers.

Der zuerst beschriebene Fehlerfall deutet auf einen ungiiltigen oder inakti-
ven Server hin und schriankt daher die Vollstandigkeit der Analyse nicht
ein. Die anderen jedoch weisen sehr wohl auf funktionstiichtige Server
hin, die aus bestimmten Umstdnden nicht erfolgreich erfasst werden konn-
ten. Um das Ausmaf’ solcher Umstinde zu minimieren, wurde ein Mecha-
nismus implementiert, der eine Verbindungswiederholung im Falle eines
Fehlschlags durchfiihrt. Der Benutzer hat dabei die Moglichkeit anzuge-
ben, wie oft ein Server in den oben beschriebenen Fehlerfillen wiederholt
kontaktiert werden soll, wobei nach jedem gescheiterten Versuch zunichst
eine variable Zeitspanne gewartet wird.
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Immer wenn ein Server eine Liste von IP-Adressen schickt, sendet er
auch eine ,Server Identification”“-Nachricht, welche den Namen des Ser-
vers und eine kurze Serverbeschreibung enthdlt. Diese Informationen wer-
den ebenfalls gespeichert um spiter im Ergebnis den Servern Namen zu-
ordnen zu konnen. Erst wenn alle drei benotigten Nachrichten (Server Sta-
tus, Server Identifikation und die IP Liste der bekannten Server) vom Ser-
ver empfangen wurden, wird der ,Client Listener” beendet und somit der
lokale TCP-Port fiir eingehende Client-Verbindungen wieder fiir die néch-
sten Threads freigegeben.

Bevor der Server nun in die Clusteranalyse mit einbezogen wird, wird
er noch dem Prozess der Vorverarbeitung unterzogen. Hierbei werden Ser-
ver mit Inkonsistenzen oder fehlenden Daten aussortiert, da diese zu Ver-
zerrungen in den gefundenen Mustern fithren wiirden. Wurden keine In-
konsistenzen gefunden, geht der Server in das Clustering mit ein.

Nachdem alle gefundenen Server bearbeitet wurden, werden die Zu-
stande der erfolgreich erfassten, nachdem sie in das nétige Format gebracht
wurden, dem Clusteringalgorithmus tibergeben.

5.2 Clustering
5.2.1 Die Distanzfunktion

Das Ziel aller Clusteringalgorithmen ist es, moglichst dhnliche Objekte
durch denselben Cluster zu repréasentieren. Objekte verschiedener Cluster
hingegen sollen moglichst undhnlich sein [ES00]. Je nach Fragestellung bie-
ten sich dabei verschiedene Modellierungen von Ahnlichkeit an. Ahnlich-
keit wird jedoch immer durch eine Distanzfunktion fiir Paare von Objekten
o1, 02 ausgedriickt und stiitzt sich dabei auf deren direkte oder abgeleitete
Eigenschaften. Es gilt: Je grofier die resultierende Distanz, desto unédhnli-
cher die Objekte.

Fiir eine Distanzfunktion dist miissen mindestens die folgenden
Bedingungen gelten:

dist(o1,02) =d €
dist(o1,02) = 0 genau dann wenn o; = 02
dist(o1,02) = dist(oz, 01) (Symmetrie)

Die Ahnlichkeit zweier Server wird bei unserer Analyse durch die Distanz
ihrer Grolen G1 = (u1,v1) und Go = (ug, v2) mit uy,v1,uz,v2 € ° zuein-
ander bestimmt, wobei u1, uo den Benutzeranzahlen und v, v den Datei-
anzahlen der zwei Server entsprechen. Fiir die Ahnlichkeit zweier Daten-
sdtze mit numerischen Attributswerten eignet sich die euklidische Distanz,
die sich hier wie folgt berechnet:

dist(Gq,Ge) = \/(U1 —u2)? + (v1 — v2)?
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5.2.2 Der Clusteringalgorithmus

Bei der Clusteranalyse unterscheidet man grundsétzlich zwischen partitio-
nierenden und hierarchischen Verfahren, wobei ein partitionierendes Ver-
fahren eine Datenmenge in eine bestimmte Anzahl Cluster zerlegt, wih-
rend ein hierarchisches Verfahren vielmehr eine hierarchische Reprasenta-
tion der Datenmenge erzeugt [ES00]. Bei den partitionierenden Verfahren
enthilt jeder Cluster mindestens ein Objekt und jedes Objekt ist genau ei-
nem Cluster zugeordnet.

Fiir das Clustering der Server wurde die klassische k-means-Methode
verwendet, da sie die bekannteste und am haufigsten angewandte partitio-
nierende Clusteringmethode darstellt. Die Voraussetzung fiir k-means ist,
dass die Objekte Punkte p = (2}, ...,22) (n € ) in einem n-dimensionalen
Raum sind. Fiir die Modellierung der Ahnlichkeit wird dabei die euklidi-
sche Distanz verwendet.

Bei k-means wird zu jedem der Cluster ein virtueller zentraler Punkt
konstruiert. Ein solcher Punkt Z¢,, auch Centroid genannt, ist der Mittel-
wert aller Punkte seines Clusters C.:

TC’Z = (fl(CZ)af2(CZ)7 7EH(CZ))

wobei 7,;(C,) = ﬁ - Ypec, ¥ mit 1 < j < n der Mittelwert fiir die j-te
Dimension der Punkte im Cluster C, ist.

Ziel des Clusteringalgorithmus soll es nun sein, die Varianz innerhalb
eines Clusters zu minimieren. Dazu muss die Summe der quadrierten Di-
stanzen jedes Punktes zum Centroid seines Clusters so klein wie mdoglich
sein. Diese Summe wird auch Kompaktheit TD? = Y- | TD?(C;) eines
Clusterings genannt, wobei T'D*(C;) = 3 ¢, dist(p,T¢,)* die Kompakt-
heit eines einzelnen Clusters C; und k die Anzahl der bestehenden Cluster
ausdriickt.

In dem entwickelten Programm ldsst sich die Kompaktheit des
Clusterings mit einer Methode berechnen und ausgeben. Der k-means-
Algorithmus wurde wie folgt implementiert:

k-means—-Algorithmus (Punktmenge, k)

Erzeuge zufdllig eine Zerlegung der Punktmenge in

k Klassen;

Berechne die Menge C’ der Centroide fir die

k Klassen;

crr o= (};

repeat until C’'’ = C’
crr ==cr;
Bilde k Klassen durch Zuordnung jedes Punktes
zum ndchstliegenden Centroid und passe Jjeweils
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die Centroide des alten und neuen Clusters

inkrementell an;

Bilde C’, die Menge der resultierenden Centroide;
return C’’;

Bei der obigen Methode werden die Punkte also so lange den Clustern ih-
rer ndchsten Centroide zugeordnet, bis schliefSlich keine Anderung mehr
eintritt. Immer wenn ein Punkt p von Cluster C; zu Cluster Cy wechselt,
werden die Koordinaten der zugehorigen Centroide folgendermafien in-
krementell angepasst:

_ 1
|C1] -1

_ 1
C|Col +1

z;(CY) (IC1] - T;(C) — o)

7;(C3) (ICa| - T;(C2) + 2F)

5.2.3 Laufzeit und Speicherbedarf

Der in 5.2.2 beschriebene Algorithmus weist in der Theorie sowie in der
Implementierung in Abhédngigkeit der Objektanzahl n einen Aufwand von
O(n) fiir eine Iteration auf, denn dabei wird immer fiir jedes Objekt (also
n Mal) die Distanz zu den aktuellen Centroiden berechnet und das Objekt
evtl. neu zugeordnet. Die Anzahl der Iterationen betragt dabei im Allge-
meinen nur ca. fiinf bis zehn.

Die Grofie des benotigten Speichers ist zu vernachlédssigen, denn es
wird aufier der Datenmenge selbst noch ein Array der Grofse n vom Typ
Integer fiir die Clusterzuordnung der Objekte benotigt. Wenn die k-means-
Methode nicht benutzt wird, d.h. die Centroide erst aktualisiert werden,
sobald alle Objekte zugeordnet wurden, féllt ein weiteres Array der glei-
chen Grofle fiir die zukiinftige Clusterzuordnung an. Zudem werden die
Centroide in einem Double-Array der Grofse Clusteranzahl * Dimension ge-
speichert. Sollen z.B. 1000 Server unter der Berticksichtigung von zehn Di-
mensionen (des Typs Integer) in fiinf Cluster unterteilt werden, betrdgt der
zusétzliche Speicherbedarf nur ca. 8,2 kb.

5.2.4 Der Silhouetten-Koeffizient

Ein Problem bei partitionierenden Clusteringverfahren ist, dass die Anzahl
der zu bestimmenden Cluster vorgegeben ist und infolgedessen unter Um-
stdanden eine schlechte Struktur erzwungen wird. Dadurch kénnen Cluster
mit kaum &hnlichen Objekten entstehen bzw. dichte Cluster gar nicht iden-
tifiziert werden. Auch Rauschen in der Datenmenge kann bei einer vor-
gegebenen Clusteranzahl zu unerwiinschten Effekten in der resultieren-
den Clusterstruktur fithren. Daher ist ein Maf fiir die Giite eines Cluster-
ings vorteilhaft, welches unabhidngig von der Anzahl Cluster ist. Wenn wir
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dann fiir jede mogliche Anzahl Cluster ein Clustering erzeugen lassen und
jedes Mal das Maf bestimmen, konnen wir daran die beste Anzahl Cluster
ermitteln. Ein solches Maf3 stellt der Silhouetten-Koeffizient dar.

Sei o ein Objekt aus einer Objektmenge O und Cy der zu o gehorige
Cluster, der wiederum Teil der Gesamtmenge von Clustern C' ={C1, ..., C}}
mit 1 < f < kist, also o € Cy € C. Nach [ES00] ist der durchschnittliche
Abstand von o zu ,seinem” Cluster C:

a(o) = > pec; dist(o, p)
|l

Der durchschnittliche Abstand des Objekts o zu seinem , Nachbarcluster”
Cy (dem Cluster, zu dem es aufier seinem eigenen die niedrigste Distanz
hat) ist demnach:

‘ > ec. dist(o,p)
b(0) = minc,ec.cotc; — g’C |
g

Die Silhouette eines Objekts o € C'; gibt an, wie gut dieses klassifiziert ist:

0 wenn |Cf| =1
5(0) =1 _blo)—a(o)

maz{a(0),b(0)} sonst
Im besten Fall nimmt die Silhouette den Wert 1 an. Dann ist die Distanz
zum eigenen Cluster minimal (also 0) und die zum Nachbarcluster grofSer.
Im schlechtesten Fall jedoch hat sie den Wert -1, was eine minimale durch-
schnittliche Distanz zum Nachbarcluster bedeutet.
Die Silhouettenweite eines Clusters C; ergibt sich nun aus der durch-
schnittlichen Silhouette all seiner Objekte:

> eC-S(P)
s(C;) = —pets "NV
(G) |C

Der Silhouetten-Koeffizient eines Clusterings C' berechnet sich aus der
durchschnittlichen Silhouettenweite aller Cluster, oder auch der durch-
schnittlichen Silhouette aller Objekte:

_ 2CieC 2pec; s(p)
|0

Er kann demnach maximal den Wert 1 annehmen, wobei die Struktur ge-
gen 1 hin immer stiarker wird und bei Werten unter 0,25 nicht mehr von
einer Struktur zu sprechen sein kann.

Das Programm fiihrt nun also den k-means-Algorithmus fiir £ =
2,...,n — 1 durch und teilt der aufrufenden Routine das k mit, fiir das der
Silhouetten-Koeffizient maximal ist. Es wird ebenfalls tiber das zweitbe-
ste k informiert. Fiir ein gewiinschtes k kann der Routine dann ein Array
mit Clusterzuweisungen fiir jedes Objekt zur Ausgabe der Ergebniscluster
tibergeben werden.

s(C)
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5.3 Ergebnisse

Die Server-Clusterer-Routine des Programms wurde an verschiedenen Ta-
gen zu unterschiedlichen Tageszeiten ausgefiihrt. Die gewdhlten Parame-
ter sahen dabei maximal neun Verbindungswiederholungen (nach voran-
gehenden Wartezeiten von je drei Minuten) vor, damit auch volle Server
evtl. doch noch erreicht wiirden. Ein zusétzliches Erhohen der Parameter
hat keine Verbesserung beziiglich der Anzahl der erreichten Server zeigen

konnen.

In jedem der Durchldufe konnten zwischen 98 und 106 Server erfolg-
reich kontaktiert werden. Im Folgenden wird ein reprasentatives Ergebnis
mit vergleichsweise wenig Fehlerfillen aufgefiihrt:

Statistik:

106 Server von 157 erfolgreich bearbeitet.
44: konnte Verbindung nicht herstellen.

2: Timeout bei Warten auf Servernachricht.
0: inkonsistenter Serverstatus.

5: Server ist voll bzw. Verbindung verloren.

Bei all jenen Servern, zu denen keine Verbindung hergestellt werden konn-
te, ist nicht zwangsldaufig von giiltigen eDonkey-Servern auszugehen, da
solche jeden Verbindungswunsch annehmen, selbst wenn der Client an-
schlieend abgewiesen wird, weil z.B. der Server voll ist. Diese Aussa-
ge wird dadurch bekréftigt, dass in der Liste der nicht erreichten Server
zwoOlf Mal eine Adresse aus dem Bereich 127.0.0.0/8 zu finden ist. Diese
ist keine giiltige Internet-IP, sondern stammt aus einem Adressbereich, der
fiir besondere Verwendung reserviert ist (der Loopback-Adresse 127.0.0.1)
[TNWGO02].

Wenn wir die Benutzeranzahlen samtlicher Server aufaddieren, kom-
men wir auf 6345364 Clients, die mit dem eDonkey-Netzwerk verbunden
waren, zuziiglich solcher, deren Server nicht erreicht werden konnte. Es
ist aber davon auszugehen, dass zudem private Server existieren, deren
IP-Adressen den offentlichen Servern nicht bekannt sind. Die Anzahl der
zu diesen Servern verbundenen Benutzer wird jedoch genau aus diesem
Grund verhéltnisméfiig klein sein. Insofern sollte der Grofsteil erfasst sein
und die Zahl somit eine realisitische Schdtzung darstellen.

Beim Berechnen der Clusterings fiir k& = 2, ..., 105 stellt sich jenes mit
zwei Clustern (siehe Abbildung 1) als das qualitativ beste heraus. Der
Silhouetten-Koeffizient betrdgt ca. 0,937. Das Clustering weist also eine
sehr starke Struktur auf. Diese Tatsache, zusammen mit einer relativ gerin-
gen Anzahl von nicht erreichbaren giiltigen Servern, lassen darauf schlie-
3en, dass das Ziel einer Musterfindung in der Serverstruktur des eDonkey-
Netzwerks erfolgreich erreicht werden konnte.

Der erste der beiden Cluster enthilt zwei Server und hat einen Centroid
von ca. (733292, 96159292), wobei der erste Wert der durchschnittlichen Be-
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Abbildung 1: Server Clustering mit k = 2

nutzeranzahl und der zweite der mittleren Dateianzahl samtlicher Server
des Clusters entspricht. Der Centroid des zweiten Clusters hingegen be-
tragt ca. (46911, 4654597) und ergibt sich aus den Daten von 104 Objekten.
Es ldsst sich also sagen, dass zum Zeitpunkt der Erthebung zwei dominan-
te Server existierten, die im Durchschnitt 15 Mal grofer als die restlichen
Server waren und sich somit deutlich von diesen abgrenzten. Der grofite
Server, der laut RIPE-WHOIS-Datenbank (http:/ /www.ripe.net/) in Belgi-
en steht, hatte zum Zeitpunkt der Erhebung 917977 Client-Verbindungen.
Das sind ca. ein Siebtel aller aufgedeckten Clients. Der andere Server des
Clusters ist niederldndisch und bediente ca. ein Elftel der gefundenen Cli-
ents. Das bedeutet, dass allein zu diesen beiden Servern beinahe 25% aller
erfassten Peers verbunden waren.

Die Existenz zweier herausragender Server ist zwar eine interessante
Entdeckung, hinterldsst den Grofsteil der Server aber immer noch als eine
Einheit ohne jegliche Muster. Es bietet sich daher an, das Clustering mit
dem zweitbesten Silhouetten-Koeffizienten zu betrachten (siehe Abbildung
2). Dieser betrégt hier allerdings ,nur noch” ca. 0,731.

Das Clustering enthélt drei Cluster und unterscheidet sich dadurch
vom zuerst betrachteten, dass es in der Verteilung der 104 Server einen
weiteren Cluster identifiziert. Der objektreiche Cluster wird dabei ndm-
lich unterteilt in einen mit 18 ,mittelgrofien” Servern (Centroid ca.
(153024, 14493811)) und einen mit 86 ,kleinen” Server (Centroid ca. (24700,
2595227)). Wir konnen daraus schliefSen, dass der Grofsteil (ca. 80%) aller
eDonkey-Server im Durchschnitt jeweils 24700 Clients bedient und 2595227
Dateien iiber seine Clients anbietet.
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Abbildung 2: Server Clustering mit k = 3

Eine Statistik iiber die Standorte der erfolgreich erfassten Server stellt Ab-
bildung 3 dar. Die Informationen wurden dabei mit Hilfe des IP-Adress-
Services der IANA gewonnen (http://www.iana.org/ipaddress/ip-
addresses.htm).

andere ML
13%

7%

7%

Abbildung 3: Server-Standorte

5.4 Ausblick

Bisher wurden Server nur unter Beriicksichtigung von zwei Dimensionen
geclustert, da bei den betrachteten Eigenschaften (durch das Protokoll) si-
chergestellt war, dass diese Informationen von jedem erfolgreich kontak-
tierten Server bezogen werden konnen. Es sind jedoch durchaus weitere
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Eigenschaften denkbar, die den Ahnlichkeitsbegriff von Servern erweitern.
Das eDonkey-Protokoll sieht z.B. in der ,Status Response”-Nachricht des
UDP-Nachrichtensatzes Felder fiir die maximale Anzahl von Dateien vor,
die ein Server in seine Datenbank aufnehmen kann. Diese Felder sind je-
doch optional und wiirden somit in der Analyse diverse Server ausschlie-
3en. Weiterhin liefSen sich die Herkunftslander der Server als zusitzliche
Dimension darstellen, deren Gleichheit bzw. Ungleichheit in die Berech-
nung der Distanzen mit einbezogen werden koénnte. Die Lander miissten
dann allerdings anhand der IPs im Programmablauf dynamisch ermittelt
werden. Auch iiber die Antwortzeiten der Server, die man als Indiz fiir
ihre derzeitige Belastung auffassen kénnte, lieSe sich Ahnlichkeit definie-
ren. Die Distanzfunktion im entwickelten Programm wurde daher so im-
plementiert, dass sie beliebig austauschbar ist und Raum fiir weitere Ahn-
lichkeitsdefinitionen bietet.

Das in 5.3 présentierte Clustering ist das Ergebnis eines ausgesuchten
Clusteringverfahrens und muss keine optimale Zerlegung der Menge von
Servern darstellen. Hier bleibt daher Raum, die Fragestellung mit ande-
ren Clusteralgorithmen zu untersuchen und die Ergebnisse miteinander zu
vergleichen. Es bietet sich zum Beispiel das verwandte Medoid-Clustering
an, in dem existierende Objekte (Medoide) als Mittelpunkte der Cluster be-
trachtet werden. Auch ein hierarchisches Clustering ist durchaus denkbar.

6 Client Clustering

6.1 Vorgehensweise
6.1.1 Idee

Das eDonkey-Protokoll stellt eine Funktion bereit, mit der ein Peer die Liste
von Dateien eines anderen Peers einsehen kann [KB05]. Die Idee ist nun,
diese Funktion zu verwenden, um Peers mit moglichst identischen Inhalten
zu identifizieren.

Problematisch zeigt sich die Tatsache, dass die angesprochene Funkti-
on von den meisten giangigen eMule-Clients (insbesondere dem offiziellen)
standardmaflig deaktiviert ist und fiir die meisten Benutzer kein Anreiz
dazu besteht, sie zu aktivieren und somit freiwillig ihr anonymes Netz-
werkverhalten der Offentlichkeit zu offenbaren. Es kann also nur ein ver-
héltnisméafig kleiner Teil aller Peers berticksichtigt werden. Dennoch sollen
so viele Peers wie moglich analysiert werden, wobei sich die Frage stellt,
wie wir an moglichst viele IP-Adressen anderer Peers gelangen. Ein Ser-
ver stellt nimlich keine Liste von Client-IPs bereit. Er antwortet lediglich
auf Anfrage nach einer bestimmten Datei mit einer Liste von Quellen, die
diese Datei anbieten. Es ist daher die Aufgabe, Dateien auszumachen, die
moglichst viele Peers besitzen. Gleichzeitig gilt es sicherzustellen, dass man
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nicht zu viele Anfragen in kurzer Zeit an den Server schickt. Dies wiirde
namlich in einer tempordren Sperre der eigenen IP resultieren.

Zuerst wird daher an den Server eine moglichst effektive Suchanfrage
gestellt: Zeige alle Dateien, in deren Name ein ,.a” oder ein ,b” oder ein ,c” usw.
vorkommt, und deren Mindestverfiigbarkeit 200 Clients betriigt. Der Server ant-
wortet mit einer Liste von Dateien. Zu jeder Datei informiert er auch iiber
die zugehorige Client-ID eines beliebigen Peers, der die Datei anbietet. Nun
wird zu jeder gefundenen Datei in festgelegten Intervallen eine Anfrage an
den Server nach weiteren Quellen geschickt. Dieser liefert jedes Mal eine
ganze Liste von IPs der Clients zuriick, die diese Datei anbieten. Zu jedem
noch nicht bekannten Client dieser Liste wird dann unverziiglich Verbin-
dung aufgenommen und nach der Liste seiner Dateien gefragt.

6.1.2 Implementierung

Nachdem die Client-Clusterer-Routine die Verbindung zum Server erfolg-
reich hergestellt hat (siehe 4.2), wird an diesen eine ,Search Request”-
Nachricht gesendet.

Das eDonkey-Protokoll bietet zwei Moglichkeiten fiir die Dateisuche
an, die auf unterschiedlichen Transportprotokollen basieren [KB05]. Die
Anfrage per UDP hat den Vorteil, dass keine Verbindung zum Server be-
notigt wird. Jedoch hat sich gezeigt, dass ein Server auf diese Weise, selbst
bei weit verbreiteten Suchstrings, immer nur hdchstens drei Ergebnisse lie-
fert. Das kommt wahrscheinlich daher, dass er ,fremden” Clients niedri-
gere Priorititen einrdumt als seinen eigenen (also denen, zu den er eine
TCP-Verbindung hat). Es wird daher die Dateisuche iiber TCP verwendet.

Bei der Konstruktion der Suchanfrage muss ein bindrer Baum erzeugt
werden, in dem die verschiedenen Bedingungen (z.B. enthaltener String,
Mindestverfligbarkeit, Mindestgrofie) mit AND verkniipft sind. Die Zu-
sammensetzung des Suchstrings stellt dabei einen weiteren bindren Teil-
baum mit den zusitzlichen Boolschen Operatoren OR und NOT dar. Die
im Programm verwendetete Anfrage hat die in Abbildung 4 dargestellte
Form und wird in Prefix-Reihenfolge iibermittelt. Konventionelle eMule-
Clients bieten in der Regel keine Unterstiitzung fiir derartig verschachtelte
Anfragen.

Nachdem der Server mit einer , Search Result“-Nachricht geantwortet
hat, wird er fiir jeden Treffer (maximal 300 pro Anfrage) in vorgegebenen
Zeitintervallen mit einer ,Get Sources”-Nachricht aufgefordert, die zuge-
horigen Client-Adressen zu {ibermitteln. Auch hier bieten sich wieder zwei
Moglichkeiten:

Die Anfrage iiber UDP ist insofern wieder vorteilhaft, als dass direkt
mehrere Dateien angegeben werden konnen. Jedoch liefert der Server hier-
bei meistens nicht mehr als zehn Quellen pro Datei zuriick. Aufierdem wird
die lokale IP-Adresse blockiert wenn zu viele Dateien auf einmal angege-
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AND

A

OR Verfiigbarkeit = 200

P

OR  Name enthalt "z*

/N

OR Name enthélt "y"

L

Abbildung 4: Die implementierte Suchanfrage

ben werden. Daher stellt sich diese Variante wieder als ungeeignet heraus.
Quellenanforderungen per TCP dagegen liefern zwar nur Quellen fiir je-
weils eine Datei, dafiir ist die zuriickgegebene Anzahl meistens um einiges
hoher.

Um die Clients zu erreichen, werden viele simultane Threads gestartet,
die je einen Client bearbeiten. Die Threads brechen ab, sollte die vorge-
gebene zu clusternde Anzahl von Clients erreicht sein (sofern eine solche
angegeben wurde). Auflerdem warten die Threads, wenn gerade eine Li-
ste von Dateien eines Clients bearbeitet wird, damit Clients mit vielen Da-
teien nicht eine geringere Chance haben, in die Analyse mit einbezogen
zu werden. Wenn ein Thread Verbindung zu einem Client aufgenommen
hat, wird der ,,Client Message Processor” aktiv und der in 3.3 beschriebene
Handshake findet statt. Sobald die ,,Hello Answer“-Nachricht empfangen
wurde, wird dem Client eine ,,View List Of Shared Files“-Nachricht zuge-
sandt. Nun sollte der Client mit einer ,, View List Of Shared Files Answer”-
Nachricht antworten. Danach kann die Verbindung zum Client beendet
und der Inhalt der Nachricht extrahiert werden. Ist die Trefferanzahl der
Nachricht 0, dann wird die Funktion der Dateieinsicht vom Client nicht
unterstiitzt. Ist das Ergebnis grofser als 0, folgt die entsprechende Liste von
Dateien, die pro Datei die ID, den Dateinamen, die Dateigrofie sowie di-
verse optionale Tags enthilt, wie z.B. Dateiformat, Codec, Album, Interpret
usw.

Die Schwierigkeit bei der Implementierung bestand darin, den Daten-
typ des jeweiligen Tags zu identifizieren. Beispielsweise folgen einem Tag
des Typs 0x82 zwei Bytes, in denen die Grofie des String kodiert sind, ein
Tag des Typs 0x13 steht dagegen immer fiir einen drei Byte grofien String.
Das allgemeine Format von Tags des eDonkey-Protokolls kann in [HB02]
nachgelesen werden.

Dateien werden im eDonkey/eMule-Netzwerk nicht nach ihrem Na-
men identifiziert. Stattdessen wird anhand ihres Inhalts ein 128-Bit-
,Fingerabdruck” berechnet, die sogenannte Datei ID. Dazu wird der MD4-
Algorithmus verwendet (sieche [TNWG92]). Die Datei IDs und die zuge-
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horigen Dateinamen werden also herausgefiltert und abgespeichert. Dabei
werden, anders als beim Clustering der Server, keine Vektoren benutzt, da
Datenstrukturen dynamischer Grofie vergleichsweise langsam sind, beson-
ders bei Clients, die z.B. 20000 Dateien anbieten und infolgedessen 20000 *
16 Bytes dem Vektor hinzugefiigt werden sollen. Es wird fiir die Datei IDs
daher ein statisches Array verwendet, welches zu Beginn mit einer maxi-
malen Dateianzahl vorinitialisiert werden muss. Die Dateinamen werden
aus Effizienzgriinden gar nicht im Hauptspeicher gehalten, sondern in ei-
ne externe Datei gespeichert. Die Namen der Dateien, die alle Clients eines
Clusters (im Durchschnitt) besitzen, werden dann am Ende wieder aus der
Datei ausgelesen.

Konnte ein Client nicht erreicht werden oder liegt ein Timeout vor, wird
auch hier wieder eine (dem Parameter entsprechende) Anzahl Wiederho-
lungsversuche gestartet. Es wird dabei zwischen den folgenden Fehlerfal-
len beziiglich der Bearbeitung eines Clients unterschieden:

e Der Client verweigert die Einsicht in seine Dateiliste.

Der Client hat eine niedrige ID und kann nicht erreicht werden.

Die Verbindung zum Client konnte nicht hergestellt werden.

Ein Timeout liegt vor, da der Client in einer bestimmten Zeit nicht die
erwartete Nachricht gesendet hat.

Die Verbindung wurde unerwartet getrennt (wahrscheinlich auf-
grund zu vieler Dateien).

Wenn alle Dateien der ,Search Result”-Nachricht abgearbeitet wurden,
wird eine ,More Results”-Nachricht an den Server geschickt. Er wird hier-
mit instruiert, weitere Treffer beziiglich der vorangegangenen Suchanfrage
zuriickzugeben, vorausgesetzt es gibt solche.

Nun wird fiir die neuen Dateien wieder nach Quellen gefragt usw. Erst
wenn der Server keine weiteren Ergebnisse mehr liefert oder wenn die ge-
wiinschte Anzahl Clients erreicht ist, werden dem Clusteralgorithmus die
gesammelten Datei IDs iibergeben.

6.2 Clustering
6.2.1 Die Distanzfunktion

Wie beim Clustering der Server muss auch hier bei der Wahl der Distanz-
funktion berticksichtigt werden, wie man mit den gegebenen Variablen, al-
so Listen von Dateien (eigentlich Datei IDs), Ahnlichkeit ausdriicken moch-
te.
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Es seien zwei Peers gegeben, die jeweils eine endliche Menge von Da-
teien £1 = (a1, ..., am) und Lo = (by,...,b,) mit ay, ..., am, b1, ...,b, € an-
bieten. Wir definieren die Distanz zwischen diesen Peers iiber die Distanz
zwischen ihren Dateilisten. Eine geeignete Distanzfunktion, welche (nach
[ES00]) den Anteil der verschiedenen Elemente in £ und L5 berechnet,

lautet: £0U L] — €20 Lol
) ULg] —|L1MLs
dist =~

ist(Ly, L) £, ULy

Die Ahnlichkeit zweier Clients hingt also sowohl von der Anzahl der Da-
teien im Durchschnitt, als auch von der Anzahl der vereinigten Dateien
ab. Dies bedeutet, dass zwei Clients mit nur wenigen identischen Dateien
sich dhnlicher sein konnen als solche mit einer grofseren Anzahl gleicher
Dateien - ndmlich dann, wenn sie in der Vereinigung viel weniger Dateien
anbieten.

6.2.2 Der Clusteringalgorithmus

Bei der Wahl des Clusteringverfahrens kommt das beim Clustering der
Server verwendete Centroid-Clustering nicht in Frage, da die (in 5.2.2 be-
schriebenen) Voraussetzungen nicht erfiillt sind. Die zu betrachtenden Ei-
genschaften sind nicht numerischer Natur und stellen keine Punkte in ei-
nem Raum mehr dar. Vielmehr handelt es sich um Listen von Dateien, d.h.
Variablen nominalen Skalenniveaus, deren Auspragungen keine Rangord-
nung besitzen. Daher kann man hier auch keinen Mittelwert mehr bestim-
men, sondern lediglich Transformationen durchfiihren, die auf Verschie-
denheit bzw. Gleichheit der Daten basieren [BBPWO03]. Es wird daher ein
hierarchischer Clusteringalgorithmus verwendet.

Wie bereits erwdhnt, erzeugen hierarchische Clusteringverfahren eine
hierarchische Repréasentation der Daten. Diese werden durch ein sogenann-
tes ,Dendrogramm” reprasentiert [ESO0]. Ein Dendrogramm ist ein Baum,
der die Zerlegung der Datenmenge in immer kleinere Teilmengen (Cluster)
darstellt. Dabei ist die Wurzel der Cluster, der alle Objekte enthilt und die
Blatter entsprechen einelementigen Clustern bzw. den einzelnen Objekten.
Jeder Knoten des Baums reprasentiert einen Cluster, der samtliche Objekte
aller Cluster im Teilbaum des Knotens enthalt.

Ublicherweise wird agglomerativ vorgegangen, das heisst das Dendro-
gramm wird "bottom-up"(von unten nach oben) aufgebaut. Der Algorith-
mus dazu lautet:

1. Bestimme die Distanzen zwischen allen Paaren von Objekten.

2. Bilde einen neuen Cluster aus den zwei Objekten oder Clustern, wel-
che die geringste Distanz zueinander haben.
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3. Bestimme die Distanz zwischen dem neuen Cluster und allen ande-
ren Objekten und Clustern (die {ibrigen Distanzen bleiben unveran-
dert).

4. Wiederhole ab Schritt 2, bis sich alle Objekte in einem einzigen Clus-
ter befinden.

Bei dem obigen Algorithmus miissen ab Schritt 2 auch Distanzen zwischen
zwei Clustern bestimmt werden. Hierbei stellt sich die Frage, wie man den
Abstand zu einem Cluster definiert: Bei der , Single-Link”-Variante ist die-
ser gleich dem Abstand zum néchsten Objekt des Clusters. Die ,,Complete-
Link“-Methode sieht das Gegenteil vor, also den Abstand zum weitesten
entfernten Objekt. Bei ,Average-Link” entspricht die Distanz zu einem
Cluster der durchschnittlichen Distanz zu allen Objekten dieses Clusters.
Im entwickelten Programm wurde die géngige Single-Link-Variante im-
plementiert.

6.2.3 Laufzeit und Speicherbedarf

Da hier im Gegensatz zum Server Clustering unter Umstdnden mit tausen-
den von Objekten gearbeitet wird, ist besonders auf eine effiziente Imple-
mentierung zu achten. Die Komplexitdt des in 6.2.2 beschriebenen Clus-
teringverfahrens in Abhangigkeit der Anzahl einbezogener Objekte n ist
O(n?), denn es miissen (in Form einer Matrix) Distanzen fiir jedes Paar von
Objekten berechnet werden. Danach wird n — 2 Mal die beste Distanz in
der Matrix gesucht (ebenfalls O(n?)) und die betroffenen zwei Cluster mit
anschliefSender Neubestimmung der Distanzen des neuen Clusters zu den
restlichen agglomeriert.

Aus Effizienzgriinden werden bei der Implementierung die initialen
Distanzen zwischen allen Objekten im Speicher behalten, damit bei je-
der zukiinftigen Distanzbestimmung auf sie zuriickgegriffen werden kann.
Andernfalls miissten samtliche Distanzen nach jeder Agglomeration neu
berechnet werden, was einen Gesamtaufwand von O(n?) hiee. Dies hat
jedoch auch einen nachteiligen Effekt was den benétigten Speicherplatz
betrifft, denn ein Array, das fiir beispielsweise 10000 Clients samtliche Di-
stanzen (des Datentyps Double) enthilt, benotigt ca. 381,4 MB Speicher.

Von der Matrix, die fiir die Distanzen zwischen den Clustern verwendet
wird, ist nur knapp die Hélfte eigentlich belegt. Aus Speicherplatzgriinden
wird die Matrix daher als ein Array der Grofie %2 — 5 initialisert, was genau
dem Dreieck unter der Diagonalen (die tiberall 0 enthdlt) entspricht und
somit keinen redundanten Speicherplatz belegt.

Es wird zudem eine weitere Distanzmatrix mit der gleichen Grofse fiir
die sich stets &ndernden Distanzen verwendet und ein Integer-Array der
Grofle n?, um die aktuelle Clusterbelegung der Objekte zu speichern.



6 CLIENT CLUSTERING 25

6.3 Ergebnisse

Aufgrund der geringen Wahrscheinlichkeit Peers zu finden, die auch nur
wenige identische Dateien besitzen, erscheinen in der Praxis erst Analysen
mit einer Vielzahl von Clients sinnvoll. Dennoch soll im Folgenden zur Ver-
anschaulichung ein Clustering mit nur 15 Clients aufgegriffen werden. Die
Parameter wurden dabei so gewdhlt, dass die Anzahl der Fehlerfille mog-
lichst minimiert wird. Es wurde keine Clusteranzahl vorgegeben, so dass
das qualitativ beste bestimmt werden sollte. Die Statistiken tiber die nicht
erreichten Clients fielen dabei wie folgt aus:

15 von 323 Clients erfolgreich bearbeitet.
138: Verweigerung der Dateieinsicht.

166: Niedrige 1ID.

4: konnte Verbindung nicht herstellen.

0: Timeout bei Warten auf Clientnachricht.
0: Verbindung verloren.

Wie sich an der Aufschliisselung der Fehlerfille ablesen ladsst, befanden
sich tiber die Hilfte der Clients hinter einer Firewall (bzw. blockierten ih-
ren eDonkey-/eMule-Port). Von den {iibrigen lieflen fast gar keine den Zu-
griff auf die Liste ihrer Dateien zu, so dass nur gut 5% aller Clients erfolg-
reich bearbeitet werden konnten. Bei verschiedenen Durchldufen mit un-
terschiedlichen Servern lag dieser Anteil ungefdhr zwischen 5% und 10%
und nur ca. 10% wiesen eine niedrige ID auf. Der Grofiteil (ca 70%) verwei-
gerte die Dateieinsicht.

1 4

) optimales k=3,
0395 Silhouettenkoeffizient ca, 0,138

0,965

Distanz

0,975

|
0

1 23 4 5 B 7 8 2 10 11 12 13 14 15
Diateien: (213 (24) (44 (45) (1113 (139) (3213 (89) (1730 (2710 (2200 (202) (26) (321) (26)

Abbildung 5: Dendrogramm



6 CLIENT CLUSTERING 26

Im anschlielenden Prozess des Clusterings informiert die Ausgabe des
Programms {iiber die erzeugte hierarchische Reprisentation der Cluster
(siehe Abbildung 5). Dabei wird nach jeder Agglomeration der Silhouetten-
Koeffizient neu berechnet, um die beste Anzahl Cluster bestimmen zu kon-
nen. Wie man dem Dendrogramm entnehmen kann, findet die initiale Ag-
glomeration erst bei einer Distanz von ca. 0,977 statt. Das bedeutet, die Da-
teien der beiden dhnlichsten Peers sind zu 97,7% verschieden. Insgesamt
betrachtet lasst sich daher sagen, dass samtliche der Analyse unterzogenen
Peers kaum Ahnlichkeiten miteinander aufweisen. Dies fiihrt zudem zu ei-
nem niedrigen Silhouetten-Koeffizienten. Bei k£ = 3 ist dieser maximal und
betrédgt lediglich ca. 0,138.

Von den drei Clustern der optimalen Zerlegung besteht einer aus zwei
Peers, die zwei identische Dateien anbieten (sich aber trotzdem noch zu ca.
99,15% unterscheiden). Der andere Cluster besteht aus zwolf Objekten, die
im Durchschnitt nur eine gemeinsame Datei anbieten. Die Tatsache, dass
so viele Peers diese Datei besitzen, ist durch die Vorgehensweise des Pro-
gramms begriindet, denn es wurden ja Quellen zu der gleichen Datei abge-
fragt. Der dritte Cluster ist einelementig und hat zu beiden anderen Clus-
tern die maximale Distanz 1. Der Peer hat also keine Datei mit den anderen
14 gemeinsam.

Es ist davon auszugehen, dass immer nur ein geringer Teil der einbe-
zogenen Clients eine stirkere Ahnlichkeit aufweist, ungeachtet der Anzahl
an involvierten Clients. Daher wird der Silhouetten-Koeffizient auch nie
auf eine brauchbare Struktur hinweisen. Das heifdt jedoch nicht, dass nicht
optimal geclustert wurde und Clients mit Ahnlichkeiten nicht durch den-
selben Cluster repréasentiert werden. Der Silhouetten-Koeffizient sagt viel-
mehr etwas dartiber aus, wie gut die Menge der Objekte sich in disjunkte
Teilmengen mit moglichst &hnlichen Objekten unterteilen lasst.

Analysen in grofserem Rahmen bestdtigen, dass der Silhouetten-
Koeffizient auch bei zunehmender Clientanzahl nicht gréfier wird. Tabelle
1 gibt einen Uberblick iiber die erzeugten Clusterings fiir Analysen ver-
schieden grofler Ausmafle.

Clientanzahl | optimales k | Silh.koeffizient | grofiter Cluster
15 3 ~ 0,138 12
1073 785 ~ 0,068 98
3000 2501 ~ 0,034 200

Tabelle 1: Clusterings fiir 15, 1073 und 3000 Clients
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6.4 Ausblick

Die implementierte Methode erlaubt es uns, eine Vielzahl von Clients des
eDonkey-Netzwerks nach dhnlichen Dateiverzeichnissen zu clustern. In
der Praxis konnten dabei bis zu 143823 Client-IPs in einem Durchlauf auf-
gedeckt werden, allerdings nur von Clients desselben Servers. Da wir fiir
die Analyse aber moglichst viele Clients erreichen wollen, liefle sich das
Programm dahingehend erweitern, dass Clients von mehreren Servern be-
riicksichtigt werden. Es wiirde sich dabei um eine Verschmelzung der bei-
den implementierten Routinen handeln, bei der jeder auffindbare Server
nach moglichst vielen Client-Adressen abgefragt wird.

Um weiterhin zusitzliche Clients erreichen zu konnen, liefSe sich eine
Unterstiitzung fiir Clients mit niedriger ID implementieren, so dass auch
diese nach ihren Dateiverzeichnissen befragt werden kdnnen. Dazu miisste
fir jeden dieser Clients eine entsprechende Aufforderung an den Server
gesendet werden, woraufhin dieser den Client zu einem Riickruf instruiert.
Eine solche Unterstiitzung wiirde bei den gemessenen Fehlerquoten die
Zahl der erfolgreichen Clientverbindungen um ca. 10% erhhen.

In einer weiterfithrenden Analyse konnte man ohne zusétzlichen Pro-
grammieraufwand ebenfalls anhand des Clientanteils, der eine Dateiein-
sicht gestattet, Server ausmachen, bei denen Clients weniger Wert auf An-
onymitdt legen. Auch tiber Lander, die man von den IP-Adressen der Cli-
ents ableiten konnte, liefen sich Aussagen treffen. Das Programm bietet zu-
dem das Gertist fiir Inhaltsanalysen, die z.B. anhand der angebotenen Da-
teien die Interessen von Clients mit bestimmten Merkmalen untersuchen.
Wie beim Server Clustering zeigt sich der Ahnlichkeitsbegriff bei Clients
wieder flexibel. Der Anteil der verschiedenen Dateien ist nur ein mogliches
Kriterium fiir eine Distanzfunktion. Weitere Eigenschaften wie z.B. Stand-
orte, Antwortzeit oder die Lange der Warteschlangen seiner Dateien sind
denkbar.

Fiir das Berechnen des Clustering wurde hier aufgrund der Inkompa-
tibilitdt der k-means-Methode fiir ein hierarchisches Clusteringverfahren
entschieden. Auch hier bleibt wieder Raum, die Ergebnisclusterings in Hin-
blick auf Qualitdt und Performance anhand diverser Clusteringverfahren
zu vergleichen. Ebenfalls bei der Definition der Distanz zu einem Clus-
ter bleibt zu zeigen, ob die ,Complete-Link“-Variante oder die , Average-
Link“-Methode nicht ein qualitativ besseres Clustering erzeugen.

7 Zusammenfassung

Die aktuell verbreiteten P2P-Netzwerke basieren auf unterschiedlichen Ar-
chitekturen, die sich in punkto Zentralitdt stark voneinander unterschei-
den. Das eDonkey /-eMule-Netzwerk als ein Modell, in dem Server ein zen-
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trales Dateiverzeichnis ihrer Clients pflegen, basiert auf einem vergleichs-
weise umfangreichen Protokoll, mit dem Clients und Server miteineinan-
der kommunizieren. Fiir den Handshake beim Verbindungsaufbau werden
dabei Nachrichten mit lokalen Informationen ausgetauscht. Die Implemen-
tierung dieser initialen Kommunikation, insbesondere einem Thread, der
permanent eingehende Nachrichten abfiangt und entsprechend interpre-
tiert, bildet das Grundgeriist des Programms, welches im Rahmen dieser
Arbeit entwickelt wurde.

Im Prozess der Knowledge Discovery in Databases wurde das Netz-
werk auf Muster in der Serverstruktur untersucht, indem dhnliche Server
anhand ihrer Grofie zusammengefasst wurden. Die Grof3e eines Servers de-
finierten wir dabei durch die Anzahl der verbundenen Clients sowie die
Anzahl der ihm bekannten Dateien. Um moglichst viele Server zu iden-
tifizieren, wurden Server nach weiteren ihnen bekannten Serveradressen
abgefragt.

Fiir die Distanzfunktion beim Clustering der Server eignet sich die
euklidische Distanz aufgrund der metrischen Skalenniveaus der Varia-
blen. Als Clusteringmethode wurde der k-means-Algorithmus implemen-
tiert, der auf der Konstruktion von virtuellen Clustermittelpunkten ba-
siert. Ein Maf fiir die optimale Anzahl Cluster stellt dabei der Silhouetten-
Koeffizient dar, der anhand der durchschnittlichen Klassifizierung aller
Objekte die Qualitdt eines Clusterings ausdriickt.

Bei einem reprdsentativen Clustering zeigte sich, dass das
eDonkey/eMule-Netzwerk gut hundert ,gidngige” Server aufweist,
die bei einer optimalen Zerlegung in zwei Cluster aufgeteilt werden. Zwei
grofie Server, die zusammen beinahe ein Viertel aller eDonkey/eMule-
Clients bedienten, waren dabei ca. 33 Mal so grofs wie 80% der erfassten
Server.

Zum Auffinden von dhnlichen Clients machten wir von einer Funktion
Gebrauch, welche Einsicht in die Liste der Dateien eines Clients gewéhrt.
Es wurde dazu eine Dateisuchanfrage nach moglichst verbreiteten Dateien
an den Server gesendet um moglichst viele Client-IPs zu sammeln.

Wir definierten Ahnlichkeit zwischen Clients iiber den Anteil der ver-
schiedenen Dateien in ihren Dateilisten. Als Clusteringmethode ist k-
means ungeeignet, weshalb ein hierarchisches Clusteringverfahren imple-
mentiert wurde, das eine sukzessive Agglomeration der Datenmenge hier-
archisch darstellt. Der Algorithmus erlaubt es, Gruppen von Clients mit
dhnlichen Interessen zu identifizieren. Der Silhouetten-Koeffizient ist je-
doch selbst bei vielen einbezogenen Clients und optimaler Clusteranzahl
nur sehr gering, da im Gesamtbild nur wenig Ahnlichkeit zwischen den
Clients besteht. Das Clustering zeigt also lediglich eine schwache Struktur,
in der die meisten Cluster sich intern nur durch tendenzielle Ahnlichkeit
auszeichnen.
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